Prefeitura do Municipio de Tieté
ESTADO DE SAO PAULO

TERMO DE RESPONSABILIDADE PARA UTILIZAGAO DOS RECURSOS DE
INFORMATICA NO AMBITO DA PREFEITURA DO MUNICIPIO DE TIETE

| - DISPOSICOES GERAIS:

A Prefeitura do Municipio de Tieté, considerando a necessidade de assegurar
os melhores resultados para os usuarios do sistema de informatica, de
resguardar a entidade de eventual uso indevido dos recursos de informatica e
de otimizar e preservar seus recursos, resolve definir o regulamento de uso da
rede e dos equipamentos de informatica pelos seus funcionarios, conforme
presente Termo de Responsabilidade.

Il - DEFINIGOES

Art. 1° - Para os efeitos do presente Termo de Responsabilidade, sdo adotadas
as seguintes defini¢des:

Usuarios Externos: outras entidades ou usuarios que utilizam os recursos de
informatica da Prefeitura do Municipio de Tieté.

Hardware: Microcomputador e seus componentes internos, tais como
processador, memorias, unidades de disco fixo, leitores/gravadores de
CD/DVD, ou de seus periféricos, como monitores, teclado, mouse,
impressoras, scanners, no-breaks, estabilizadores e outros. Também se
incluem nesta definicho computadores portateis (notebooks), tablets,
registrador eletrénico de ponto (REP), projetor, equipamentos de rede e
servidores.

Software: Sao as instrugbes e programas, bem como os dados a eles
associados, empregados durante a utilizagao do sistema.

Rede Corporativa de Computadores: Conjunto de servidores de rede,
estacbes de trabalho e demais equipamentos interligados com o objetivo de
disponibilizar servigos aos usuarios da Prefeitura do Municipio de Tieté e a
usuarios externos quando autorizados.

Internet: Conjunto de computadores interligados em uma rede de abrangéncia
mundial, que se comunicam utilizando um protocolo unico.

Intranet: Conjunto de computadores e outros equipamentos de uma instituicao
que formam uma rede utilizando um protocolo unico e s&o ligados a Internet
usualmente através de um sistema de protecao (Firewall).

Correio eletrénico: Servigo utilizado para troca de mensagens. Também
designa a mensagem em si. Pode usar ou nao os recursos da Internet. Pode
ser referido como e-mail.

Site: Um sitio, mais conhecido pelo equivalente inglés site, de website ou web
site, € uma colecao de paginas web, isto é, de documentos acessiveis através
da Internet.
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Download: Obtencdo de coépia, em computador local, de um arquivo
originalmente armazenado em computador remoto ou em rede.

Usuarios: servidor, estagiario, mao-de-obra temporaria ou de servicos de
terceiros, instrutores, alunos e demais colaboradores que estio autorizados a
utilizar a rede e/ou os equipamentos de informatica da Prefeitura do Municipio
de Tieté, bem como os usuarios externos.

Conta de acesso: credenciais para acesso a rede ou correio eletrénico
disponibilizada pela Prefeitura do Municipio de Tieté para o usuario e que lhe
permite acessar os recursos de informatica nos servidores, bem como enviar e
receber mensagens.

Il - DA PROPRIEDADE

Art. 2° - Toda informagao gerada, trabalhada ou transformada pelos usuarios
através de recursos computacionais da rede da Prefeitura do Municipio de
Tieté é considerada propriedade da entidade Prefeitura do Municipio de Tieté.

IV - DO HARDWARE E DOS SOFTWARES

Art. 3° - Todos os recursos de informatica a serem adquiridos para a Prefeitura
do Municipio de Tieté devem passar por uma analise técnica do departamento
de informatica em conjunto com a area solicitante, com a intencdo de
verificacdo da efetiva necessidade de aquisicdo e compatibilidade com
recursos ja existentes.

Art. 4° - Cabe ao usuario zelar pelos equipamentos que utiliza, ndo sendo
permitido qualquer remocéo, desconexao de partes, substituicdo ou qualquer
alteragao nas caracteristicas fisicas ou técnicas dos equipamentos integrantes
da rede, de propriedade da Prefeitura do Municipio de Tieté, salvo as
executadas pelo departamento de informatica.

Art. 5°- Todos os softwares a serem instalados para uso da Prefeitura do
Municipio de Tieté devem, obrigatoriamente, ter passado por processo de
licenciamento de uso e aquisi¢ao regulamentar.

Art. 6° - A Prefeitura do Municipio de Tieté disponibilizara em cada estagao de
trabalho um conjunto basico de softwares que ficardo sob a responsabilidade
do(s) usuario(s) que a utiliza, ndo sendo permitida a remocao, alteracédo de
configuragdes, atualizagdo de verséo ou a utilizagado de software similar ao do
conjunto basico, salvo se estes procedimentos forem executados pelo
departamento de Informatica. Os softwares basicos sdo sistema operacional,
um navegador para uso na Internet, um processador de textos, uma planilha
eletrénica, um leitor de PDF, um programa antivirus, entre outros.
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Art. 7° - A instalagédo de outros softwares diferentes do conjunto basico de cada
estacao de trabalho é permitida, de acordo com a necessidade especifica do
usuario, ficando a cargo do departamento de Informatica a instalagéo e controle
destes softwares.

Art. 8°- A Prefeitura do Municipio de Tieté podera adotar, em quaisquer areas,
0 uso de softwares chamados "livres", assim designados aqueles que possuam
o0 codigo fonte aberto e ndo enseja o pagamento de licengcas de uso,
observadas as condi¢coes estabelecidas para sua disponibilizacdo por aquele
que o desenvolveu, seguindo padrao indicado pelo departamento de
Informatica.

Art. 9° - E vedado aos usuarios da rede a adicdo de quaisquer recursos, sejam
eles microcomputadores, impressoras ou outros equipamentos. A adicao de
novos equipamentos por parte do usuario deve ser solicitada por comunicacao
interna (sistema de controle de chamados). Todos os equipamentos ligados a
rede devem obedecer a padrdes de instalagdo, de designacédo de enderecos e
dominio, portanto, uma vez aprovada a solicitagdo, sera realizada a adicdo do
equipamento pelo profissional responsavel pela area de informatica. A adigao
de recursos a revelia da Prefeitura do Municipio de Tieté compromete a
administracdo e a segurangca da rede, assim como a assisténcia ao
equipamento.

Art. 10- Nos casos em que se verifique a instalacdo de software nao
autorizado, o departamento de Informatica realizara a remocgédo imediata
do software e o usuario do equipamento sera acionado administrativamente,
para as medidas cabiveis.

Art. 11 - O usuario tem sob sua responsabilidade a verificagdo da atualizacao
do programa antivirus no microcomputador que utiliza, reportando ao
departamento de Informatica a ocorréncia de irregularidade na atualizagao.

V - DO ACESSO A REDE E AOS SISTEMAS DE INFORMAGAO

Art. 12- O acesso a informacbes e recursos da rede corporativa de
computadores, Aplicagdes Corporativas em Banco de Dados e Internet/Intranet
s6 é permitido a quem estiver expressamente autorizado.

Art. 13 - Cabe ao responsavel do setor formalizar a solicitagdo de acesso
individual (conta de acesso) para cada colaborador de sua equipe, conforme a
necessidade de sua area, bem como comunicar ao departamento de
Informatica o desligamento ou transferéncia dos mesmos, ficando sob sua
responsabilidade o uso indevido de contas de colaboradores que n&o integram
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mais sua equipe. A solicitacdo de acesso deve conter quais os arquivos de
rede e aplicagdes corporativas o usuario tem direito de acessar.

Art. 14 - O usuario fica ciente de que a senha de acesso a rede corporativa de
computadores, através de sua conta de acesso € pessoal e intransferivel,
devendo proceder de forma responsavel, garantindo o sigilo de sua senha de
acesso, trocando-a obrigatoriamente por ocasido da primeira utilizagdo da
conta de acesso e apos, periodicamente, a cada trés meses. O usuario é
responsavel por qualquer uso indevido da conta e senha, mesmo que por
terceiros.

Paragrafo unico. Ao se afastar de sua estagdo de trabalho, ele devera tomar
medidas para evitar o acesso nao autorizado de terceiros ao conteudo de seu
microcomputador, efetuando bloqueio do computador

VI - DA UTILIZAGAO DA INTERNET E INTRANET

Art. 15 - Os servigos de acesso a Internet e Intranet da Rede (www, FTP,
Correio Eletrénico, entre outros) estdo disponiveis para 0s usuarios como
ferramenta de trabalho, devendo sua utilizagdo guardar estrita relagdo com as
atividades desenvolvidas com a entidade, bem como estar em pleno acordo
com as praticas e condutas profissionais adequadas a mesma.

Paragrafo Primeiro - Nao serdo aceitos atos de hostilidade ou pirataria
eletrbnica, que venham ou ndo alterar, destruir ou violar informagbes e
recursos da Internet/Intranet.

Paragrafo Segundo - Configuram uso indevido o acesso a sites que contenham
material pornografico e assemelhados; jogos de azar; programas de busca e
download de musicas, videos e softwares, exceto aqueles destinados a
trabalhos especificos da area; sites de relacionamento virtual; sites de
conteudo ilegal ou nao ético; sites com conteudo que sejam ofensivos ou
causem molestamento ou tormento; sites com conteudo racista ou
preconceituoso; sites de entretenimento e os que contenham outras atividades
que possam afetar de forma negativa a entidade Prefeitura do Municipio de
Tieté, empregados, fornecedores e parceiros.

Art. 16 - E vedada a utilizacéo através da Internet de aplicativos de mensagens
e ferramentas de colaboracdo on-line nas estagdes de trabalho da rede da
Prefeitura do Municipio de Tieté, a ndo ser que haja uma autorizagao
especifica por se tratar de uma necessidade para as atividades do funcionario.

Art. 17 - A realizagao de instalacdo de programas devera ser feita conforme a
politica de software da Prefeitura do Municipio de Tieté.
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Art. 18 -E vedada a utilizagdo de softwares ndo homologados pelo
departamento de Informatica para acesso a telefonia sobre IP.

Art. 19 - A Prefeitura do Municipio de Tieté se reserva o direito de preservar as
informagdes que trafegam em sua rede corporativa, a fim de manter a
integridade das informagdes, identificar situacbes de falha, tentativas de
invasao, auditar o uso e adotar padrdes, mantendo o sigilo e evitando violagdes
de privacidade.

Art. 20 - Informacgdes sigilosas, corporativas ou que possam causar prejuizo
aos municipes, servidores, fornecedores, parceiros ou a Prefeitura do
Municipio de Tieté nao serao disponibilizadas ou enviadas via internet sem a
protecdo de medidas de seguranga adequadas e autorizadas.

VII - DA UTILIZAGAO DO CORREIO ELETRONICO

Art. 21 - O uso de correio eletrbnico, correio de voz ou qualquer outra forma
corporativa de comunicagao eletrbnica de mensagens deve ser voltado para a
condugdo das atividades da Prefeitura do Municipio de Tieté, e é restrito aos
usuarios autorizados. As caixas postais dos usuarios disponibilizadas pelos
sistemas de gestdo e/ou armazenados no servidor de arquivos sdo de
propriedade da Prefeitura do Municipio de Tieté.

Art. 22 - A Prefeitura do Municipio de Tieté respeitara a privacidade e os
direitos dos servidores na utilizagao do correio eletrbnico, porém se reservam o
direito de preservar o uso adequado do sistema, a fim de resguardar a
integridade das informagdes e manter o seu gerenciamento, podendo exercer
fiscalizacdo com fins de auditoria, inclusive para efeito de apuracao de eventual
uso indevido.

Art. 23 - Configuram uso indevido: a tentativa de acesso n&o autorizado as
caixas postais de terceiros; o envio de informacdes sensiveis, classificadas ou
proprietarias, inclusive senhas, para pessoas ou organizagdes nao autorizadas;
o envio de material obsceno, pornografico e de pedofilia, ilegal ou nao ético;
materiais que sejam ofensivos ou causem molestamento ou tormento;
comercial, pessoal ou de propaganda; mensagens do tipo corrente ou de
entretenimento; e outras atividades que possam afetar de forma negativa a
entidade Prefeitura do Municipio de Tieté, seus servidores, fornecedores,
parceiros ou municipes.

Art. 24 - O uso do correio eletrénico corporativo, em qualquer de suas formas,

deve ser orientado para as atividades da entidade Prefeitura do Municipio de
Tieté ou para as atividades que envolvam o desenvolvimento profissional de
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seus servidores, devendo ser usado de forma eficiente e eficaz, obedecidos os
critérios éticos e legais.

Art. 25 - Nenhum anexo a mensagem recebida de correio eletrénico devera ser
aberto caso a origem dessa mensagem seja desconhecida, o mesmo
ocorrendo com os links apresentados nas mensagens, a fim de preservar a
integridade da rede corporativa de computadores, ja que elas podem conter
cbédigo malicioso ou nao seguro.

Art. 26 — O envio de mensagens em numero superior a 100 (cem) destinatarios
e/ou contendo imagens ou arquivos extensos (tamanho de cada e-mail superior
a 20Mb), sera bloqueada por questdes de seguranga. Em caso de necessidade
de envio de anexos maiores de 20Mb, estes deverao ser fracionados em varios
e-mails.

Art. 27 - Fica limitado ao maximo de 10 Gb o tamanho das caixas postais.
VIl - DA ASSINATURA ELETRONICA

Art. 28 - Os documentos eletrdnicos gerados no ambito da 1Doc - Sistema
Eletrbnico de comunicagéo interna e externa da Prefeitura - terdo sua autoria e
integridade asseguradas mediante a utilizagdo de assinatura eletrénica.

Art. 29 - A assinatura eletrdnica na Prefeitura se dara através de:
a) Assinatura Cadastrada: uso da assinatura eletrénica cadastrada através
de Login e Senha do usuario.
b) Assinatura Digital: uso da assinatura eletronica digital através de
Certificado Digital.

Art. 30 - A pratica de atos assinados eletronicamente implicara na aceitacao
das normas regulamentares sobre o assunto e da responsabilidade do usuario
pela utilizacao indevida de sua assinatura eletronica.

Art. 31 - A assinatura cadastrada e assinatura digital sdo de uso pessoal e
intransferivel, sendo de responsabilidade do titular sua guarda e sigilo.

Art. 32 - A utilizagdo indevida da assinatura eletrbnica individual sera de
responsabilidade exclusiva do servidor.

IX — DA RESPONSABILIDADE INDIVIDUAL:

Art. 33 — Os usuarios da rede tém as seguintes responsabilidades:
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a)

b)

f)

g9)
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Respeitar a propriedade intelectual, n&o copiando, usando ou divulgando
em todo ou em parte, textos, artigos, programas ou qualquer outro
material, sem a permissao expressa, por escrito do autor;

Zelar pelos equipamentos que utiliza, ndo sendo permitida qualquer
remocgao, desconexao de partes, substituicdo ou qualquer alteragao nas
caracteristicas fisicas ou técnicas dos equipamentos integrantes da
rede;

Estar ciente de que o cddigo de acesso a rede € pessoal e intransferivel,
devendo, portanto, proceder de forma responsavel, garantindo o sigilo
de seu cdodigo de acesso, trocando-o periodicamente e escolhendo
cbdigos de dificil decodificago;

Compreender que é vedado qualquer outro tipo de utilizagao da rede,
além do uso comercial e trabalho;

Respeitar areas de acesso restrito, ndo executando tentativas de acesso
a areas e/ou maquinas alheias as suas permissdes de acesso;

Nao tomar atitude ou acdo que possa direta ou indiretamente
indisponibilizar recursos da rede;

Nao executar programas que tenham como finalidade a decodificagdo de
senhas, a monitoracdo da rede, a leitura de dados de terceiros, a
propagacao de qualquer virus, a destruicao parcial ou total de arquivos
ou a indisponibilizacdo de servicos;

Manter seus dados atualizados e com coépias de seguranga, evitando a
perda de informacdes valiosas;

Nao executar programas, instalar equipamentos ou executar agdes que
possam facilitar o acesso a rede de usuarios nao autorizados;

Nao acessar sites de conteudo improprio, tais como: salas de bate papo,
Twitter, Facebook, Instagram, Youtube e outros afins;

Nao baixar ou instalar programas transmissores de musicas e afins para
tocadores de MP3 e MP4, radios on-line, programas P2P como
aplicativos de Torrent, entre outros.

N&o instalar programas de acesso remoto n&o autorizados pela
prefeitura. O acesso remoto € uma ferramenta apenas de uso do
Departamento de Informatica para resolugcdo de problemas, nao
podendo ser utilizado pelos usuarios para uso de suas estacdes fora de
seu posto de trabalho, excetuando-se colaboradores previamente
autorizado.

m) Ao término do expediente de trabalho computadores e impressoras

deveréao ser desligados pelos respectivos usuarios, visando economia de
energia elétrica e aumento da vida util dos equipamentos, excetuando-
se colaboradores previamente autorizados.
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DAS DISPOSIGCOES FINAIS

Art. 34 - Todos os usuarios dos recursos de informatica da rede da Prefeitura
do Municipio de Tieté deverdo preencher e assinar este Termo de
Responsabilidade que referenciara esta Resolugcdo e configurara o
conhecimento e o aceite das responsabilidades e normas nela contidas.

Art. 35 - O uso indevido dos recursos de informatica podera configurar desvio
de conduta funcional e sujeitar o usuario as sangdes da legislacéo trabalhista,
dos Regulamentos Internos da Prefeitura do Municipio de Tieté e da legislagéo
em vigor, além da reparacao pelos danos a que der causa.

Tieté, de de

Matricula:

Nome do Funcionario:

Assinatura do Funcionario
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